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Algunas Estadisticas de Ciberatagues en las Organizaciones

Se proyecta para 2024 que el coste de brechas de datos por
ataques cibernéticos se eleve a $ 5 mil millones anuales

Se espera que las empresas, consumidores o dispositivos
sufran un atague de Ransomware cada 2 segundos para
2031, frente a cada 11 segundos en 2021.

De todas las victimas de ransomware, el 32 % paga el
rescate, pero solo recupera el 65 % de sus datos.

immmm ® El ransomware le costé al mundo $ 20 mil millones en 2021,

T gue es 57 veces mas que en 2015. Se espera que ese

SR namero aumente a $ 265 mil millones para 2031.
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Siniestros manejados por WTW

Cyber notifications by industry

Healthcars

Education

Manufacturing

IT & Telecoms

Retail & Wholesale
Insurance

Banking

Hospitality & Laisura

Cher professional servicas
Canstruction & Enginearing
Trarsportation

Reaal Estate

Other Financial Institubons
Marketing & media

Public administration
Solicitors

Financial advice'planning
Membarship organisatons
Litilities

Asset managers

Stock brokarbrokear daaler
Employmant agencies™R provision
Accouniznt

Yasta management

Crtier
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De 2,950 siniestros que
hemos manejado desde el
2007, +500 han sido de
Instituciones Financieras,
de los cuales +150 han
sido de Bancos.

El siniestro mas grande en

indemnizacién en IF ha
sido de USD 292M y de un
Banco USD 11.5M. En
promedio se pagan USD
9.3M en IFy USD 1.9M en
Bancos.




Tipos de Siniestros Manejados

2000

Number of claims —

Average size of loss —

® 1. Data breaches ® 2. Ransomware

# 4. Social engineering 5. Denial of service attacks

® 7. Theft of monies (electronically) 8. Intellectual property infringements
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Cost types incurred in ransomware events
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® 3. Business disruption/system failure
6. Hacking Damage
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La gestion del Ciber-Riesgo

Cyber Risk Riesgo Poliza de Seguros
Residual
Riesgo Inv§r3|on c.o.ntln.ua dirigida
Inherente a Ciber-resiliencia
Riesgo Los Ciberatques

son Inevitables
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Los Principales Focos de Riesgo en las Empresas

Informacion Impacto en la pérdida de
Informacion — Datos

Tecnologia de la Tipo de Informacion

Operacién
« Divulgacion, destruccion
Afectacién a los SCI Sistémas * Incumplimiento Legal
de Control
Dafos fisicos Industrial

Dependencia de Dependencia de la
la Red Tecnologia

¢, Sin Red puede operar?

« Suspension de las
actividades
« Activos Digitales

wtwco.com
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Las Leyes de Proteccion de Datos

> Canada PIPEDA, PIPAy 28 estatus provinciales.
— Rty
i+ conett = . o
B8 vritn murops A Estados Unidos CCPA — California (+50k PII/ +$25M)
SEC - Regulacién
B Gstucdos Uniides Bl o e mpia _
México LGPDPPP
[ o JUEES = e
ay Colomite N - Colombia i;l7L7eyes, 14 decretos. Ley 1581 y Decreto
LT Pert Ley 29733
o el Austoe]
L o Sudtitfen Brasil LGPD (modelo Europeo)
JAigenting]
e
Argentina Let 25.326, Decreto Regulatorio 1558/2001
LPDP — En proceso de reforma
Union Europea GDPR — Méaximo 72hrs
Sudafrica POPI — 2013
India LDPP — Borrador
China CSL
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Los Principales Controles de Ciberseguridad

SOC

Security Operations
Center

MFA
Multifactor
Authentication

DRP
Disaster Recovery

and Incident
Response
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El Camino para la Asegurabilidad y Transferencia del Riesgo

/ —=

RED FLAGS

-4

A Identificar los Riesgos
de la Empresa

Evaluar su nivel de
exposicion cuantitativo y
cualitativo

wtwco.com
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CYBERSECURITY

FRAMEWORK Detect

Respond

b,

=5

L B
----
.s
e

4
= /ES Asegurable?

s
*

L
L
L
......

Contactar a WTW para

buscar alternativas de
transferencia por seguro.

®-®

Buscar a
WTW para
servicios de
Consultoriay

mejorar su
riesgo.




El Ciclo de Mejora del Riesgo

CYBER RISK SOLUTIONS

* El Riesgo Inherente se Mitiga
* Elriesgo Residual se Transfiere
* El Riesgo Aceptado se Gestionay

Identificar y Evaluar

Cualitativamente

Identificar y Calibrar

Cuantitativamente

se Planea

» Es importante integrar el ciclo de
gestion de riesgo tanto de manera
cuantitativa como cualitativa.

» Generar una comprension profunda
del riesgo y a tomar mejores
acciones de mitigacion, transferencia
y respuesta.

wtwco.com
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Ciberriesgo Inherente

Mitigar
Sistemas & Procesos
& Personas

Ciberriesgo Aceptado

Ciberriesgo Residual

Mercado Asegurador

Ciberriesgo Residual

Responder

Plan de Respuesta ante
Incidentes & Simulacion

Transferir
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Debemos Tener una Mirada Completa al Riesgo

¢, Qué impacto financiero va a tener el
ciberriesgo en nuestra cuenta de resultados?

¢, Coémo puede afectarnos el
ciberriesgo en la consecucion de nuestros
objetivos?

¢,Cudles son los principales ciberriesgos
existentes?

¢, Qué pérdidas pueden ser transferidas a
través de una ciberpéliza?

¢, Qué estrategia es la mas adecuada? Ahorro
o transferencia. ¢ Qué limite general es el
adecuado a mi nivel de exposicion?

¢, Qué prima debo pagar para optimizar costes?

¢ Como afecta el ciberriesgo
a la salud financiera de la
organizacion (EBITDA, PG,
otros KPI)?

¢,Cual es el ROI de las
inversiones realizadas para
gestionar (mitigar o transferir)
el ciberriesgo?

¢ Como afecta el ciberriesgo al
cumplimiento de
normativas?

¢ Cual es el perfil de
ciberriesgo de nuestros
colaboradores?

¢,Cudles son sus actitudes y
comportamientos?

Direccién
general

wtwco.com
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Direccién
de riesgos

Direccion
financiera
i=1) y legal

¢Cual es el nivel de madurez de mi programa de ciberseguridad
respecto a estdndares?

¢Cémo interpretar estos datos para establecer estrategias de
mitigacion y transferencia?

¢Qué rango de pérdidas y qué probabilidad puede asociarse a
determinadas amenazas? ¢ CoOmo cuantificar el ciberriesgo?
¢Como puede impactar en los procesos esenciales?

¢Como utilizar esta informacién para diseiar o actualizar mi Plan
de Respuesta ante Incidentes?

¢Coémo justificar una determinada inversion en mitigacion para
reducir el ciberriesgo inherente?

¢Como justificar la incorporacion de personas al equipo de
ciberseguridad?

Direccion
de RRHH



La Mejor Estrategia de Gestion del Riesgo

Implementacion

Establecer un perfil de Identificar perfil de DRUETINE ) Ejecutar la estrategia

. : estrategia 6ptima de .
riesgo completo riesgo asegurable . . seleccionada
transferencia de riesgo

lisis de las coberturas és& Tolerancia al riesgo
identificada

Revision de la pdliza Disefio del programa % SEUEENSE CEUIES

[oN

Tendencias de la An

. : . Disefio del programa
industria del cliente

Comprender la agenda
de riesgos del cliente

comparada con riesgos

=
0 VAN
7))
(), Andlisis de perfil de imi 2% . »
g ) riesgo i oy, Similares mlil Herramientas analiticas Soluciones de reaseguro
% g , :T Andlisis del impacto de Ontimizador de Ri
= slisi i i ' timizador de Riesgos o . )
= An§I|5|s de perfll ,d? riesgo cada cobertura p 9 :?,_ Salieianes AlEraiies da
en riesgos cibernéticos - - ital
@ .= .. Herramientas analiticas - @ B A
= ; ) | iva histéri enchmarking
B dll (frecuencia y severidad) J’a\" Perspectl_v alilEze el
I Determinacion del escenario reclamaciones
@ de riesgo operacional Vielsilielze) eaninge
@ Cua_ntlflcacmn dgl escenario A/" indice de calidad de Willis
de riesgo operacional " 1] Towers Watson
Determinacién del Identificar y Cuantificar la Consolidar el costo de la
@ escenario de riesgo: comprender el perfil estrategia a estrategia de transferencia de
frecuenciay severidad del riesgo asegurable implementar riesgos
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¢ Como Cuantificar su Riesgo Cibernético?

https://mww.wtwco.com/en-GB/Solutions/products/cyber-quantified

Cyber Quantified
« Cuantifica brecha de privacidad e interrupcion de la red

* Determine limites y programa optimo
v’ Para toda compafiia con exposicion a Cyber

| . .

-
Strategy 1

100

B B
R

No Insurarce Strateqgy 2 Strategy 3
Outages occur at a rate of 1.45 per year. Total Cost Per Incident N et s oy o AN o &S A o
2° O S L L . e - - 4
Duration (in hrs) Total Cost 3 ; w - - %

Meal As S .

.

.
50th Percemntile - =

. Asset Management [Investment Services

L 4 .

. - l.

75th Percemtie Ly . ’ o Business & Personal Servic
.
™ o & v P . ® Construction/ Engineering at
90th Percemile 6 S8 . e - - Education
.-.. - Healthcare
- . P
95th Percentile 543998 Hap O o D surance
o P P Manufacturing /Industrial
; . - R istural Resource:
99th Percentile 550 25051863 ! L Pharmaceuticals /Life Sciences/Biotech
® Retail[Hospitasity
Technology

1195 @ Telecommunications
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https://www.wtwco.com/en-GB/Solutions/products/cyber-quantified

La Transferencia del Riesgo a traves del Seguro

CAUSA

Ataque de un hacker
Error humano.
Falla del Sistema

Deshonestidad de
empleados

Incumplimiento de la
ley de proteccion de
datos

wtwco.com
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CONSECUENCIA

Exposicion de datos y
reclamos de terceros

Interrupciéon del negocio

Pérdida de activos
digitales, dano en los
sistemas.

Investigaciones
Multas y Sanciones

IMPACTO

Reclamaciones de terceros (Privacidad o Seguridad)

Costos de abogados
Pago de perjuicios a terceros
Gastos de notificacion

Interrupcion de los sistemas / negocio

Pérdida de ingresos
Costos adicionales

Costos de reconstruccion de los activos digitales
Pago de una extorsion
Investigaciones / Multas y sanciones

Costos de respuesta a Incidentes

Expertos en gestion de crisis
Forenses
Legales, relaciones publicas, entre otros




Coberturas del Seguro Ciberneético

Pérdidas de Tercero por Privacidad y
Seguridad de la Informacién

Fallas en la Privacidad:

o Publicacion o divulgacion de
informacion confidencial

o Incumplimiento de la ley de proteccion
de datos

= Fallas en la seguridad.

= Contenidos Multimedia:

o Violacion de la propiedad intelectual,
plagio, difamacién.

= Notificacion y Monitoreo

wtwco.com
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+

YCU HRVE BEEN
HACKED !

Pérdidas Propias del Asegurado

Interrupcion de lared debido a:
= Pérdida de ingresos
= Costos extra

Restauracion, reconstitucion, recreacion de

activos digitales debido a:

=  Costos por la reconstruccion, reparacion,
recuperacion, de los activos digitales.

= Costos de expertos.

Extorsion Cibernética:

= Costos de contratacion de expertos en
gestién de crisis

= Costos de pago de rescates

Investigaciones Regulatorias

* Multas y sanciones (incumplimiento ley de
proteccién de datos).

* Gastos de defensa

+

Gastos Asociados

Costos de respuesta a incidentes
Costos de expertos en crisis
Expertos forenses

Costos de abogados expertos en
privacidad

Costos de Relaciones Publicas

Gastos de notificacion de violacion de
informacion
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Impacto “F-L-O-R”

I - inanciero
L - egal

O - perativo
R - eputacional




INVERCASA

Conclusiones
B = icnder las nocesidades desuempresa
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Identificar el plan de accion para mitigar el riesgo C | B E R S E G U R 1 D A D

Estrategia de consultoria Cuantitativa y Cualitativa

Informacién de suscripcién de seguro clara

Preparacion y acompafamiento para un Roadshow

Acceso a mercados aseguradores locales e internacionales

s IMplementacion de protocolo de reclamos
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INVERCASA

Contactanos!
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Teléfono: +57 601 6067575 7
I FORO INTERNACIONAL DE

Movil: +57 300 6896250
CIBERSEGUR1DAD

México, Ciudad de México
Teléfono: + 52 (55) 86 23 03 09

,; Movil: +52 (55) 43 83 85 17
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