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Algunas Estadísticas de Ciberataques en las Organizaciones

Se proyecta para 2024 que el coste de brechas de datos por 

ataques cibernéticos se eleve a $ 5 mil millones anuales

Se espera que las empresas, consumidores o dispositivos

sufran un ataque de Ransomware cada 2 segundos para 

2031, frente a cada 11 segundos en 2021.

De todas las víctimas de ransomware, el 32 % paga el 

rescate, pero solo recupera el 65 % de sus datos.

● El ransomware le costó al mundo $ 20 mil millones en 2021, 

que es 57 veces más que en 2015. Se espera que ese 

número aumente a $ 265 mil millones para 2031.
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Siniestros manejados por WTW

De 2,950 siniestros que 

hemos manejado desde el 

2007, +500 han sido de 

Instituciones Financieras, 

de los cuales +150 han 

sido de Bancos. 

El siniestro más grande en 

indemnización en IF ha 

sido de USD 292M y de un 

Banco USD 11.5M. En 

promedio se pagan USD 

9.3M en IF y USD 1.9M en 

Bancos.
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Tipos de Siniestros Manejados
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La gestión del Ciber-Riesgo

Cyber Resilience

Cyber Risk

Cybersecurity

Riesgo 

Residual

Riesgo 

Inherente

Inversión continua dirigida 

a Ciber-resiliencia

Póliza de Seguros

Los Ciberatques

son inevitables
Riesgo
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Los Principales Focos de Riesgo en las Empresas

Impacto en la pérdida de 

Información – Datos

Tipo de Información

• Divulgación, destrucción

• Incumplimiento Legal

Dependencia de la 

Tecnología

¿Sin Red puede operar?

• Suspensión de las 

actividades

• Activos Digitales

Sistémas

de Control 

Industrial

Información

Dependencia de 

la Red

Tecnología de la 

Operación

Afectación a los SCI

• Daños físicos
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Las Leyes de Protección de Datos

País Leyes

Canadá PIPEDA, PIPA y 28 estatus provinciales.

Estados Unidos CCPA – California (+50k PII/ +$25M)

SEC - Regulación

México LGPDPPP

Colombia 24 Leyes, 14 decretos. Ley 1581 y Decreto 

1377

Perú Ley 29733

Brasil LGPD (modelo Europeo)

Argentina Let 25.326, Decreto Regulatorio 1558/2001

LPDP – En proceso de reforma

Unión Europea GDPR – Máximo 72hrs

Sudáfrica POPI – 2013

India LDPP – Borrador

China CSL
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Los Principales Controles de Ciberseguridad

Administración de 

Activos

PAM

(Cyber Ark, Okta o 

bien IAM)

Vulnerabilidades y 

Parcheo

(e.g., Log4j, 

Solarwinds) 

SOC 

Security Operations 

Center

Backups

EDR 

Endpoint Detection 

and Response

Entrenamiento a 

Empleados

Phishing

MFA

Multifactor 

Authentication

SIEM

Capacidades de 

Detección

Seguridad en Email y 

Web 

(Pre-Scan, SPF,

DKIM, DMARC)

Segmentación

Encriptación

DRP

Disaster Recovery 

and Incident 

Response
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El Camino para la Asegurabilidad y Transferencia del Riesgo

Identificar los Riesgos
de la Empresa

Evaluar su nivel de 
exposición cuantitativo y 

cualitativo ¿Es Asegurable?

Contactar a WTW para 
buscar alternativas de 

transferencia por seguro.

Buscar a 
WTW para 

servicios de 
Consultoría y 

mejorar su
riesgo.

RED FLAGS
Cyber

MFA EDR PAM SOC

SI

AÚN 
NO

CRS

LossPIQ 

R&A
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El Ciclo de Mejora del Riesgo

Identificar y Evaluar 
Cualitativamente

Identificar y Calibrar
Cuantitativamente

Mitigar
Sistemas & Procesos 

& Personas

Transferir
Mercado Asegurador

Responder
Plan de Respuesta ante 
Incidentes & Simulación

Ciberriesgo Inherente Ciberriesgo Residual

Ciberriesgo Residual

Ciberriesgo Aceptado

CYBER RISK SOLUTIONS 

• El Riesgo Inherente se Mitiga

• El riesgo Residual se Transfiere

• El Riesgo Aceptado se Gestiona y 

se Planea

• Es importante integrar el ciclo de 

gestión de riesgo tanto de manera 

cuantitativa como cualitativa.

• Generar una comprensión profunda 

del riesgo y a tomar mejores 

acciones de mitigación, transferencia 

y respuesta.
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Debemos Tener una Mirada Completa al Riesgo

¿Qué impacto financiero va a tener el 

ciberriesgo en nuestra cuenta de resultados?

¿Cómo puede afectarnos el
ciberriesgo en la consecución de  nuestros 

objetivos?

¿Cuáles son los principales  ciberriesgos 

existentes?

¿Qué pérdidas pueden ser transferidas a 

través de una ciberpóliza?

¿Qué estrategia es la más adecuada? Ahorro 

o transferencia. ¿Qué límite general es el  

adecuado a mi nivel de exposición?

¿Qué prima debo pagar para  optimizar costes?

¿Cómo afecta el ciberriesgo  

a la salud financiera de la 

organización (EBITDA, PG, 

otros  KPI)?

¿Cuál es el ROI de las 

inversiones realizadas para 

gestionar (mitigar o transferir) 

el  ciberriesgo?

¿Cómo afecta el ciberriesgo al 

cumplimiento de 

normativas?

¿Cuál es el perfil de 

ciberriesgo  de nuestros

colaboradores?

¿Cuáles son sus actitudes y 

comportamientos?

¿Cuál es el nivel de madurez de mi programa de ciberseguridad 
respecto a estándares?

¿Cómo interpretar estos datos para establecer estrategias de 
mitigación y transferencia?

¿Qué rango de pérdidas y qué probabilidad puede asociarse a 
determinadas amenazas? ¿Cómo cuantificar el ciberriesgo? 

¿Cómo puede impactar en los procesos esenciales?

¿Cómo utilizar esta información  para diseñar o actualizar mi Plan  
de Respuesta ante Incidentes?

¿Cómo justificar una determinada inversión en  mitigación para 
reducir el  ciberriesgo inherente?

¿Cómo justificar la incorporación  de personas al equipo de 
ciberseguridad?

Dirección 

general

Dirección 

de riesgos

Dirección 

financiera

y legal

Dirección 

de RRHH

Dirección de 

sistemas y 

ciberseguridad
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La Mejor Estrategia de Gestión del Riesgo

O
u

tp
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Evaluación Diseño Implementación

Tendencias de la 

industria del cliente

Comprender la agenda 

de riesgos del cliente

Análisis de perfil de 

riesgo

Análisis de perfil de riesgo

en riesgos cibernéticos 

Herramientas analíticas 

(frecuencia y severidad)

Determinación del escenario 

de riesgo operacional

Cuantificación del escenario 

de riesgo operacional

Análisis de las coberturas

Revisión de la póliza 

comparada con riesgos 

similares

Análisis del impacto de 

cada cobertura

Perspectiva histórica de 

reclamaciones

Tolerancia al riesgo 

identificada

Diseño del programa

Herramientas analíticas

Optimizador de Riesgos

Benchmarking

Viabilidad cautiva

Índice de calidad de Willis 

Towers Watson

Diseño del programa

Soluciones cautivas

Soluciones de reaseguro

Soluciones alternativas de 

capital
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Establecer un perfil de 

riesgo completo

Identificar perfil de 

riesgo asegurable                      

Determinar la 

estrategia óptima de 

transferencia de riesgo

Ejecutar la estrategia 

seleccionada        

Determinación del 

escenario de riesgo: 

frecuencia y severidad

Identificar y 

comprender el perfil 

del riesgo asegurable

Cuantificar la 

estrategia a 

implementar

Consolidar el costo de la 

estrategia de transferencia de 

riesgos
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¿Cómo Cuantificar su Riesgo Cibernético?
https://www.wtwco.com/en-GB/Solutions/products/cyber-quantified

https://www.wtwco.com/en-GB/Solutions/products/cyber-quantified


wtwco.com

17© 2023 WTW. Proprietary and confidential. For WTW and WTW client use only.

La Transferencia del Riesgo a través del Seguro

• Ataque de un hacker

• Error humano. 

• Falla del Sistema

• Deshonestidad de 

empleados

• Incumplimiento de la 

ley de protección de 

datos

• Exposición de datos y 

reclamos de terceros

• Interrupción del negocio

• Pérdida de activos 

digitales, daño en los 

sistemas.

• Investigaciones

• Multas y Sanciones

• Reclamaciones de terceros (Privacidad o Seguridad)

• Costos de abogados

• Pago de perjuicios a terceros

• Gastos de notificación

• Interrupción de los sistemas / negocio

• Pérdida de ingresos

• Costos adicionales

• Costos de reconstrucción de los activos digitales

• Pago de una extorsión

• Investigaciones / Multas y sanciones

• Costos de respuesta a Incidentes

• Expertos en gestión de crisis

• Forenses

• Legales, relaciones públicas, entre otros

IMPACTO Seguro Riesgos 

Cibernéticos

CAUSA CONSECUENCIA
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Coberturas del Seguro Cibernético

+ +

▪ Fallas en la Privacidad:

o Publicación o divulgación de 

información confidencial

o Incumplimiento de la ley de protección 

de datos

▪ Fallas en la seguridad.

▪ Contenidos Multimedia:

o Violación de la propiedad intelectual, 

plagio, difamación.

▪ Notificación y Monitoreo

Pérdidas de Tercero por Privacidad y 

Seguridad de la Información

Interrupción de la red debido a:

▪ Pérdida de ingresos

▪ Costos extra

Restauración, reconstitución, recreación de 

activos digitales debido a:

▪ Costos por la reconstrucción, reparación, 

recuperación, de los activos digitales. 

▪ Costos de expertos. 

Extorsión Cibernética:

▪ Costos de contratación de expertos en 

gestión de crisis

▪ Costos de pago de rescates

Investigaciones Regulatorias

• Multas y sanciones (incumplimiento ley de 

protección de datos).

• Gastos de defensa

Pérdidas Propias del Asegurado

▪ Costos de respuesta a incidentes

▪ Costos de expertos en crisis

▪ Expertos forenses

▪ Costos de abogados expertos en 

privacidad

▪ Costos de Relaciones Publicas

▪ Gastos de notificación de violación de 

información

Gastos Asociados
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Impacto “F-L-O-R”

F - inanciero

L - egal

O - perativo

R - eputacional



Conclusiones 
Entender las necesidades de su empresa

Asesoría por equipo especializado en el manejo del Riesgo Cibernético

Evaluar el riesgo vs las preocupaciones del mercado asegurador

Identificar el plan de acción para mitigar el riesgo

Estrategia de consultoría Cuantitativa y Cualitativa

Información de suscripción de seguro clara

Matriz de cobertura de seguro específica

Transferencia de riesgo a la medida

Preparación y acompañamiento para un Roadshow

Acceso a mercados aseguradores locales e internacionales

Implementación de protocolo de reclamos

Área especializada en siniestros complejos



Contáctanos!

Bogotá D.C., Colombia
Teléfono: +57 601 6067575 7 
Móvil: +57 300 6896250
anamilena.barreto@wtwco.com

México, Ciudad de México
Teléfono: + 52 (55) 86 23 03 09
Móvil: + 52 (55) 43 83 85 17
rodrigo.flores@wtwco.com

mailto:anamilena.barreto@wtwco.com
mailto:rodrigo.flores@willistowerswatson.com
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